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NISG 2026

Die Bundesregierung hat am 20.11.2025 die Regierungsvorlage
zum Netz- und Informationssystemsicherheitsgesetz 2026
("NISG  2026") vorgelegt — dem  Osterreichischen
Umsetzungsgesetz zur NIS-2-Richtlinie.

Das NISG 2026 setzt die NIS-2-Richtlinie sehr konsequent um, starkt die
Aufsicht splrbar, hebt die Anforderungen an Cybersicherheits-
maBnahmen auf ein neues Niveau - und definiert klare Melde- und
Nachweispflichten. Gleichzeitig gilt: Es handelt sich derzeit um eine
Prozess noch

Regierungsvorlage, sodass im parlamentarischen

Anderungen méglich sind.

Institutioneller Rahmen

Das NISG 2026 etabliert das Bundesamt fiir Cybersicherheit als
monokratische Behdrde unter dem BMI ("Cybersicherheitsbehorde"). Die
Computer-Notfallteams ("CSIRTs") bleiben tragende Saulen der operativen

Abwehr von Cybersicherheitsvorfallen.

Einstufung

Wesentliche Einrichtungen

GroBenunabhdngig: u.a. qualifizierte
Vertrauensdiensteanbieter, TLD-Namenregister,
DNS-Diensteanbieter

GroBenabhangig: Einrichtungen der in Anlage
1 genannten Art, die ein groBes Unternehmen
betreiben

GroBenabhdngig: Einrichtungen, die ein
mittleres Unternehmen betreiben und Anbieter
offentlicher elektronischer Kommunikations-
netze oder Anbieter 6ffentlich zuganglicher
elektronischer Kommunikationsdienste

Wichtige Einrichtungen

GroBenunabhdngig: u.a. Anbieter
offentlicher elektronischer
Kommunikationsnetze oder

offentlich zuganglicher Kommunikations-
dienste (sofern nicht bereits als wesentlich
einzustufen)

GroBenunabhdngig: Einrichtungen der
Landesverwaltung

GroBenabhangig: Einrichtungen der in den
Anlagen 1 und 2 genannten Art, die ein groBes
oder mittleres Unternehmen betreiben

Darliber hinaus kann die Cybersicherheitsbehdrde Einrichtungen der in den Anlagen 1 oder 2
genannten Art, die aufgrund ihrer UnternehmensgréBe weder wesentlich noch wichtig sind, aus im

NISG 2026 ndher definierten Griinden mit Bescheid als wesentliche Einrichtung oder als

wichtige Einrichtung einstufen.
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Governance

Leitungsorgane sind gemaB NISG 2026 personlich fiir das Risikomanagement verantwortlich
und mussen dessen Umsetzung aktiv Uberwachen. Dazu zahlen verpflichtende
Cybersicherheitsschulungen fir sie selbst sowie regelmaBige Schulungen fir Mitarbeitende.
Als Leitungsorgane gelten nur natlrliche Personen auf Geschaftsfiihrungs- bzw.
Vorstandsebene; Prokurist*innen oder Funktionen wie der/die CISO zahlen grundsatzlich nicht
dazu.

Meldewesen
(ausgenommen sind Vertrauensdiensteanbieter; flr sie gelten Sonderregeln)

Frithwarnung: Zwischenberichte (auf
unverzuglich, Anfrage): Aktualisierungen
spatestens binnen wahrend des laufenden
24 Stunden Vorfallmanagements
O O O ([
Vollmeldung: Abschluss- bzw.
unverziglich, Fortschrittsbericht: binnen
spatestens binnen eines Monats
72 Stunden

Aufsicht und Maflnahmen

Wesentliche Einrichtungen unterliegen einer ex-ante-Aufsicht, wahrend wichtige
Einrichtungen primar einer anlassbezogenen ex-post-Aufsicht unterstehen. Der
MaBnahmenkatalog reicht von Auskunfts- und Vorlagepflichten Uber Ad-hoc-Prifungen und
Sicherheitsscans bis hin zur Bestellung eines Uberwachungsbeauftragten; in Extremfillen
kdénnen zudem Gewerbeberechtigungen entzogen und die Ausiibung von Leitungsfunktionen
vorlbergehend untersagt werden.

Wesentliche und wichtige Einrichtungen missen innerhalb von zwei
Jahren nach Aufforderung durch die Cybersicherheitsbehdrde den
Nachweis der technischen, operativen und organisatorischen
Umsetzung der RisikomanagementmaBnahmen vorlegen; operative
und organisatorische Aspekte kdnnen auch durch gliltige Zertifikate
(etwa ISO/IEC 27001) bestatigt werden. Fir wesentliche
Einrichtungen verkilrzt sich die Nachweisfrist flir operative und
organisatorische MaBnahmen auf zwei Monate.

Sanktionen

e Wesentliche Einrichtungen: bis EUR 10 Mio oder 2 % des
weltweiten Vorjahresumsatzes

e Wichtige Einrichtungen: bis EUR 7 Mio oder 1,4 % des
weltweiten Vorjahresumsatzes

o Offentliche Stellen: kein GeldbuBensystem - alternatives
Sanktionsregime ("naming and shaming" Lésung)

e Keine Doppelsanktion bei gleichzeitigem VerstoB gegen
DSGVO
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Zeitplan NISG 2026 (vorbehaltlich Kundmachung im Q1 2026)

Q1 2026 Q4 2026 Q1 2027 Q1 2028 Q4 2028
(9 Monate spater) (innerhalb von (12 Monate nach (nach Ablauf von
3 Monaten ab Eintritt der 2 Jahren ab
Inkrafttreten) Registrierungspflicht) Inkrafttreten)
Erste externe
Kundmachung Inkrafttreten Registrierung Selbstdeklaration Nachweis-
aufforderung
BGBI Verpflichtungen Registrierung Ubermittlung Gewabhrleistung
(-Newsletter) gelten bei der Cyber- von der jederzeitigen
uberwachen vollumfanglich sicherheits- Informationen Nachweis-
behoérde hinsichtlich beibringung
umgesetzter
Risiko-
management-
maBnahmen

Praxisfolgen fiir Unternehmen und offentliche Stellen

Priifung der Einstufung

Anhand der Unternehmens-

groBe und Tatigkeitsart gemaBi
Anlagen 1 und 2 - Einrichtung
"wesentlich" oder "wichtig"

Registrierung rechtzeitig
vorbereiten
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Soll-Ist-Abgleich der
RisikomanagementmaBna
hmen

Schwerpunkte u.a. auf
Informationssicherheit,
Lieferkettensicherheit,
Bewaltigung von Sicherheits-
vorfallen, Identity & Access
Management mit Multi-
Faktor-Authentifizierung,
Notfall- und Wiederanlauf-
plane sowie Schulungen

Besonderer Fokus auf die
Qualitat der Risikoanalyse
und die Dokumentation der
Wirksamkeitskontrollen
(Selbstdeklaration und
Prifreport)

Scharfung der
Meldeorganisation

Prozesse, Tools und
Verantwortlichkeiten missen
gewahrleisten, dass
Frithwarnungen binnen 24
Stunden und Voll-
meldungen binnen 72
Stunden abgesetzt werden
kénnen

Offentliche Verwaltung sollte
interne Vorkehrungen im
Lichte der Vorbildfunktion
prufen (hohes Cyber-
sicherheitsniveau)
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