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Die KI-Video-
iiberwachung
mit Gesichts-
erkennung soll
Verddchtige
schneller orten

Mehr Sicherheit mit KI-Gesichtserkennung?

Deutschland. Hessen will kiinftig auf Videoiiberwachung mit Kiinstlicher Intelligenz (KI) setzen,
um Kriminalitdt einzuddmmen. Doch die flaichendeckende Gesichtserkennung wirft viele Fragen auf

VON FRANZISKA TRAUTMANN

Kaum eine Frau fiihlt sich mehr
wohl, Unterfiihrungen wie den
Jagertunnel nahe des Marbur-
ger Bahnhofs in Hessen zu be-
treten. Vergewaltigung oder
Raub machten den Tunnel zum
,Angstraum*, das Sicherheits-
gefithl geriet ins Brockeln.
Deutschland hat sich darum
einen neuen Ansatz im Kampf
gegen inldndische Kriminalitédt
iiberlegt:  Videotiberwachung
mit Gesichtserkennung von ,be-
sonders gefdhrdeten Orten“.
Dafiir ist ein System basie-
rend auf Kinstlicher Intelli-
genz (KI) vorgesehen. Auffalli-
ges Verhalten, verdichtige Per-
sonen und Straftaten sollen so
schneller erkannt werden.
Hessen nimmt als erstes
deutsches Bundesland den An-
trag in sein Gesetz tiber die 6f-
fentliche Sicherheit und Ord-
nung auf. Man rechnet mit
mehrheitlicher ~ Zustimmung.
Die dritte Lesung fand gestern
im Landtag statt. Trotzdem

wirft diese neue Art von Video-
tiberwachung einige Fragen
auf, und die groBte von allen:
ist sie EU-konform?

Hinter dem Gesetz stehen
die Fraktionen von CDU und
SPD. Sie setzen auf automati-
sierte  Gesichtserkennung i
Menschenmengen, insbeson-
dere an deutschen Bahnhdfen,
um Straftiter noch schneller zu
identifizieren. ,Wir sorgen
durch Gesichtserkennung mit-
tels KI fiir sichere Bahnhofe®,
sagte  CDU-Generalsekretar
Carsten Linnemann dem Han-
delsblatt.

Anlasslose Massenanalyse
Dafiir  sollen biometrische
Daten einer Person behilflich
sein. Wenn sich jemand auffal-
lig verhalt, schldgt das KI-ge-
steuerte System Alarm und
Polizeibeamte diirfen die Ge-
sichtserkennung starten. Der
Verdachtige wird mit der poli-
zeilichen Datenbank vergli-
chen, wenn er bereits vermerkt
ist, wird er ,grafisch gekenn-

zeichnet®. Fiir die Griinen ist
das ein Schritt zu weit. Kons-
tantin von Notz, Vizechef der
Griinen-Bundestagsfraktion,
sagte zum Handelsblatt: ,Mehr
Sicherheit fiir Deutschland er-
reicht man mit einem solchen
Law-Order-Populismus ~ ganz
gewiss nicht.“

Die sogenannte ,Echtzeit-
fernidentifizierung® soll bei 6f-
fentlichen Raumen wie Bahn-
hofe und Flughéfen, aber auch
,Religionsstatten“ — also Mo-
scheen oder Synagogen — ver-
wendet werden. Bei ,grof3en
offentlichen Veranstaltungen“
bleibt noch Raum zur Spekula-
tion: Miisste man sich dann
auch bei Konzerten oder sogar
im Kino iiberwachen lassen?

Mittlerweile wird auch an-
gedacht, die Datenbank an Per-
sonen zu erweitern. Das Sys-
tem konnte nicht nur mit dem
Bestand der Polizei abgleichen,
sondern diirfte sogar auf alle
offentlich  einsehbaren Fotos
im Internet zugreifen, geht es
nach SPD-Bundesinnenminis-

terin Nancy Faeser. Ob das
noch in den Bereich der 6ffent-
lichen Sicherheit und Ordnung
fallt, bleibt fraglich.

Alles Definitionssache

Erst vergangenen Juni ist der
europédische Al-Act, ein Gesetz
iiber Kiinstliche Intelligenz und
ihren sicheren und transparen-
ten Einsatz, in Kraft getreten.
Darin sei die biometrische Ge-
sichtserkennung als ,hochris-
kant“ eingestuft worden und
bis auf wenige Ausnahmen
prinzipiell verboten.

Daniela Birnbauer, 6sterrei-
chische Rechtsanwiltin in der
Kanzlei Schonherr, sieht die
deutschen Plane darum kri-
tisch — denn die rechtlichen
Grenzen des Al-Acts sind Defi-
nitionssache. Die EU-Mitglieds-
staaten konnten Gesetze zum
Einsatz derartiger ,Fernidenti-
fizierungssysteme*  durchaus
erlassen, aber: ,Es wire im De-
tail zu priifen, ob die Vorgaben
der KI-Verordnung eingehalten
wurden“ — wer sich zu Unrecht

Fakten

Testdurchlauf
Bereits 2017/2018
wurde ein Gesichts-
erkennungssysteme
am Bahnhof Berlin-
Suidkreuz eingesetzt,
um polizeiliche
Arbeit zu vereinfa-
chen

Fehlerquote

Der Test ergab eine
Trefferrate von 80
Prozent, aber eine
Falschtrefferrate von
0.1 Prozent. Damit
wurde bei 1.000
Abgleichen also
einer fehlerhaft
erkannt. Bei durch-
schnittlich 179.000
Reisenden pro Tag
waren das am
Bahnhof 179 unbe-
griindete polizeiliche
Kontrollen bei
gewesen

{iberwacht fiihlt, miisste also
den Rechtsweg gehen.

Laut Anwaltin Birnbauer
komme es dabei vor allem auf
die Definition von Straftaten
an. Die Kl-Verordnung nenne
zwar eine Liste von 16 Strafta-
ten als Ausnahmen, diese ,tei-
len aber keine gemeinsame
europdische Definition, inso-
fern ist nach dem jeweiligen
nationalen Recht zu bestim-
men, welche Handlungen da-
runterfallen®.

Unklare Kriterien

Und: Obwohl in Deutschland
eine Kontrolle durch richterli-
che Anordnung vorgesehen ist,
misste bei jedem einzelnen
Fall ,anhand von relativ unkla-
ren Kriterien jedes Mal eine Ab-
wiagungsentscheidung® getrof-
fen werden. Das sei bedenklich:
Es besteht die Gefahr, dass in
der Praxis bloR oberflachliche
Uberlegungen in der konkreten
Situation angestellt — und mit
floskelhaften  Begriindungen
gearbeitet werden konnte.

Polizei setzt in Osterreich auf digitalen Bildabgleich

Analysetechnik. Software zur Gesichtserkennung gibt es hierzulande seit 2019. Fiir Kritiker ist die Methode ausufernd und gefahrlich

VON STEPHANIE ANGERER

Seit fiinf Jahren nutzt die
Polizei die Gesichtserken-
nungssoftware als Mittel zur
Bekampfung von Terroris-
ten, Mordern oder Raubern.
Der digitale Bildabgleich,
wie die Software offiziell
heift, darf aber nur einge-
setzt werden, wenn bei un-
bekannter Taterschaft der
Verdacht auf Begehung
einer vorsétzlich gerichtlich
strafbaren Handlung vor-
liegt. Mithilfe der Software
sollen Bilder eines Gesichtes
— etwa Fotos aus einer Uber-
wachungskamera — mit den
Fotos einer Referenzdaten-
bank der Sicherheitsbehor-
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,Wichtig ist, klare
Grenzen fiir den
KI-Einsatz im
dffentlichen Raum
vorzusehen

Daniela Birnbauer
Rechtsanwiltin
DANIELA BIRNBAUER

den abgeglichen werden.
Die erstellten Fotos werden
entweder freiwillig von den
Berechtigen, wie etwa Ban-
ken oder Verkehrsbetriebs-
verantwortliche, der Exeku-
tive zur Verfiigung gestellt
oder nach den Richtlinien
der Strafprozessordnung si-
chergestellt. ,In jedem ein-
zelnen Fall wird der Prozess
individuell ~ durchlaufen®,
sagte Heinz Holub-Fried-
reich, Sprecher des Bundes-
kriminalamts.

Raubiiberfall geklart

Mittels ~ digitalem Bildab-
gleich konnte etwa ein spek-
takuldrer Raubiiberfall auf
einen Juwelier in Wien vom

Dezember 2011 geklart wer-
den. Obwohl sich die Téter
damals als Frauen verkleidet
hatten, wurde einer von ih-
nen anhand von Bildern aus
einer Uberwachungskamera
identifiziert.

Bundeskanzler Karl Ne-
hammer betonte 2019 aber,
dass eine ,Echtzeitiiberwa-
chung mit der eingesetzten
Software nicht méglich,
nicht beabsichtigt und recht-
lich nicht gedeckt wire*. Das
Programm  werde  aus-
schlieflich zum Abgleich
nach Begehung einer Straf-
tat und nicht wahrend lau-
fender Kundgebungen oder
Demonstrationen eingesetzt
- anders als kiinftig in

Deutschland. Ob eine ,,Echt-
zeitiberwachung® in Zu-
kunft auch in Osterreich
etabliert werden soll, darii-
ber lsst sich momentan nur
spekulieren.

slch gehe davon aus,
dass auch in Osterreich frii-
her oder spiter ein Gesetzes-
entwurf betreffend den KI-
Einsatz im  offentlichen
Raum diskutiert werden
wird. Vorbild und Anleihe
kann hierfiir natiirlich auch
an Deutschland genommen
werden*, sagt dazu Anwéltin
Daniela Birnbauer. Ob — und
wenn ja, in welcher Form —
ein solches Gesetz beschlos-
sen werden konnte, lasse
sich aktuell nicht beurteilen.

,Zu bedenken bleibt aber
ferner: Ein solches Gesetz
miisste auch einer Uberprii-
fung vor den osterreichi-
schen Hochstgerichten
standhalten®, betonte die Ex-
pertin. Wichtig sei, klare Be-
dingungen fiir den KI-Ein-
satz festzulegen.

Kritik kommt seit der
Einfiihrung der Gesichts-
erkennungssoftware von der
Datenschutz-NGOs ,Epicen-
ter.works. Geschéftsfiihrer
Thomas Lohninger sieht da-
rin einen massiven Eingriff
in die Grundrechte. Auch
weil ein derartiger Algorith-
mus seiner Einschatzung
nach Diskriminierung be-
glinstigen konne.
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