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DORA und NISG 2026: Implikationen

tiir Versicherer und Versicherungsnehmer

Felix Schneider / Christopher Drolz

Das am 23. 12. 2025 im BGBI I 2025/94 kundgemachte Netz- und Informationssystem-
sicherheitsgesetz 2026 (NISG 2026) setzt die europiische NIS-2-Richtlinie' in dsterreichisches
Recht um und verpflichtet die darin definierten wesentlichen und wichtigen Einrichtungen
zur Umsetzung umfassender Cybersicherheitsmafinahmen. Fiir einen Grofiteil der Versiche-
rungs- und Riickversicherungsunternechmen gilt jedoch der Anwendungsvorrang der DORA,?
weshalb das NISG 2026 auf sie nicht unmittelbar anwendbar ist. Gleichwohl kommt dem
Gesetz auch fiir die Versicherungsbranche erhebliche Bedeutung zu; insbesondere kénnen im
relevanten Kontext titige IKT-Drittdienstleister’ beiden Regelungsregimen unterliegen und
die neuen Pflichten des NISG 2026 sind geeignet, sich auf vertragliche Obliegenheiten, Risiko-
ausschliisse sowie die Primiengestaltung auszuwirken.

1. Allgemeines zum NISG 2026

Das NISG 2026 ist ein grundlegender Meilenstein
in der osterreichischen Cybersicherheitsarchitek-
tur. Es setzt die NIS-2-Richtlinie in nationales
Recht um.

Primires Ziel des NISG 2026 ist die Gewihr-
leistung eines hohen Cybersicherheitsniveaus fiir
wesentliche und wichtige Einrichtungen. Das Ge-
setz tritt neun Monate nach seiner Kundmachung
mit dem nichstfolgenden Monatsersten, somit am
1. 10. 2026, in Kraft.

Fiir die erfassten Unternehmen und Organi-
sationen begriindet das NISG 2026 umfassende
Pflichten insbesondere in den Bereichen Risiko-
management, Meldewesen und Governance, deren
Einhaltung durch ein abgestuftes Sanktionsregime
abgesichert wird.

Besondere praktische Relevanz kommt dem
Verhiltnis zur DORA zu. Fiir Einrichtungen, die
dem Anwendungsbereich der DORA unterliegen
(darunter befinden sich gemif§ Art2 Abs 1 lit n
DORA ausdriicklich bestimmte Versicherungs-
und Riickversicherungsunternchmen), ordnet § 24
Abs 7 NISG 2026 den Vorrang der sektorspezifi-

schen Regelung an.

2. Grundlegende Ziele und Regelungszweck

Das NISG 2026 verfolgt einen umfassenden regu-
latorischen Ansatz zur Stirkung der Cybersicher-

1 Richdinie (EU) 2022/2555 des Europdischen Parlaments
und des Rates vom 14. 12. 2022 {iber MafSnahmen fiir ein
hohes gemeinsames Cybersicherheitsniveau in der Union,
zur Anderung der Verordnung (EU) Nr 910/2014 und
der Richtlinie (EU) 2018/1972 sowie zur Aufhebung der
Richtlinie (EU) 2016/1148 (NIS-2-Richtlinie), ABI L 333
vom 27.12. 2022, S 80.

2 Verordnung (EU) 2022/2554 des Europiischen Parla-

ments und des Rates vom 14. 12. 2022 iiber die digitale

operationale Resilienz im Finanzsektor und zur Anderung

der Verordnungen (EG) Nr 1060/2009, (EU) Nr 648/

2012, (EU) Nr 600/2014, (EU) Nr 909/2014 und (EU)

2016/1011, ABI L 333 vom 27. 12. 2022, S 1.

Das Kiirzel ,,/KT“steht fiir Informations- und Kommuni-

kationstechnologie.
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heit in Osterreich. Diese Zielsetzung manifestiert
sich in der systematischen Erfassung kritischer
Sektoren, die in § 2 NISG 2026 aufgezihlt sind.
Das erfasste Spektrum reicht von klassischen kri-
tischen Infrastrukcuren (wie Energie, Verkehr
und Gesundheitswesen) bis hin zu digitalen Berei-
chen (insbesondere zu IKT-Diensten).

Der Regelungsansatz des NISG 2026 beruht
auf einem gefahreniibergreifenden Verstindnis von
Cybersicherheit, das technische, organisatorische
und operative Aspekte gleichermaflen erfasst. Cy-
bersicherheit wird dabei als Schutz von Netz- und
Informationssystemen, der Nutzer solcher Systeme
sowie sonstiger von Cyberbedrohungen betroffe-
ner Personen definiert (§ 3 Z 3 NISG 2026). Die-
ser weite Schutzzweck findet seinen Ausdruck in
den umfassenden Pflichten, die das Gesetz (ins-
besondere §§ 29 ff NISG 2026) den betroffenen
Einrichtungen auferlegt. Zugleich verfolgt das
NISG 2026 einen risikobasierten Ansatz: Art und
Intensitit der zu treffenden MafSnahmen richten
sich nach der jeweiligen Risikoexposition, der
Grofle der Einrichtung sowie nach der Wahr-
scheinlichkeit und Schwere potenzieller Sicher-
heitsvorfille.

Besondere Bedeutung kommt schliefSlich der
institutionellen Neuordnung zu. Mit der Errich-
tung des Bundesamtes fiir Cybersicherheit (Cyber-
sicherheitsbehorde) als unmittelbar dem BMI
nachgeordnete Behérde wird eine zentrale Anlauf-
stelle fiir Cybersicherheitsfragen geschaffen. Die
organisatorische Verortung auflerhalb der General-
direktion fiir die 6ffentliche Sicherheit unterstreicht
die institutionelle Eigenstindigkeit der Behorde.
Weisungen des Bundesministers sind schriftlich
zu erteilen, zu begriinden und halbjihrlich zu ver-
offentlichen, um ein hohes Maf$ an Transparenz
sicherzustellen.

3. Anwendungsbereich und zentrale
Definition

Der sachliche Anwendungsbereich des NISG 2026
erstreckt sich auf 18 explizit benannte Sektoren
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samt jhren Teilsektoren gemif§ den Anlagen 1 und 2. Damit
weist das NISG 2026 im Vergleich zum bisherigen NISG 2018
einen deutlich erweiterten Anwendungsbereich auf.

Zentrales Strukturmerkmal des Gesetzes ist die Unterschei-
dung zwischen wesentlichen und wichtigen Einrichtungen, die
erhebliche Auswirkungen sowohl auf die Intensitit der behord-
lichen Aufsicht als auch auf die Hohe der vorgesehenen Sanktio-
nen hat. Als wesentliche Einrichtungen gelten unabhingig von
der Unternehmensgrofle etwa qualifizierte Vertrauensdienste-
anbieter, von der Cybersicherheitsbehorde als wesentlich einge-
stufte Einrichtungen sowie Einrichtungen, die als kritische Ein-
richtungen im Sinne der RKE-Richtlinie* ermittelt wurden.’ Da-
riiber hinaus zihlen zu den wesentlichen Einrichtungen mittlere
Unternehmen, die Anbieter 6ffentlicher elektronischer Kommu-
nikationsnetze oder 6ffentlich zuginglicher elektronischer Kom-
munikationsdienste sind, sowie groffe Unternehmen, die den in
Anlage 1 zum NISG 2026 genannten Sektoren angehoren. Die
als wichtige Einrichtungen erfassten Einrichtungen sind demge-
geniiber in § 24 Abs 2 NISG 2026 taxativ angefiihrt.

Die Groflenbestimmung orientiert sich an den Kriterien der
Empfehlung 2003/361/EG.® Ein grofes Unternchmen liegt
nach § 25 Abs 2 NISG 2026 vor, wenn es zumindest 250 Mitar-
beiter beschiftigt oder einen Jahresumsatz von mehr als 50 Mio €
erzielt und zugleich eine Jahresbilanzsumme von iiber 43 Mio €
aufweist. Als mittleres Unternehmen gilt hingegen eine Einrich-
tung, die zumindest 50 Mitarbeiter beschiftigt oder einen Jah-
resumsatz von mehr als 10 Mio € erzielt und eine Jahresbilanz-
summe von iiber 10 Mio € aufweist, sofern sie nicht bereits als
grofles Unternehmen einzustufen ist.

Diese grofienabhingige Differenzierung wird durch die Mog-
lichkeit der Cybersicherheitsbehorde erginzt, auch kleinere Ein-
richtungen, die Titigkeiten gemifl Anlage 1 oder 2 zum NISG
2026 erbringen, per Bescheid als wesentlich oder wichtig einzu-
stufen, etwa wenn sie der einzige Anbieter eines fiir kritische Titig-
keiten unerlisslichen Dienstes sind oder wenn eine Stérung ihrer
Dienste erhebliche Auswirkungen auf die 6ffentliche Ordnung,
Sicherheit oder Gesundheit haben konnte (§ 26 NISG 2026).

4. Kernpflichten fiir wesentliche und wichtige
Einrichtungen

4.1. Vorbemerkung

Das NISG 2026 etabliert ein im Wesentlichen dreistufiges Pflich-
tenprogramm: Governance-Anforderungen, Risikomanagement-
mafinahmen und Meldepflichten, die aufeinander abgestimmt
sind.

4.2. Governance-Pflichten der Leitungsorgane

Die Leitungsorgane wesentlicher und wichtiger Einrichtungen
tragen eine besondere Verantwortung fiir die Cybersicherheit
(§ 31 NISG 2026). Sie haben die Einhaltung der Risikomanage-
mentmafinahmen sicherzustellen und zu beaufsichtigen. Diese
Uberwachungspflicht begriindet eine personliche Verantwor-
tung der Geschiftsleitung. Dariiber hinaus miissen die Leitungs-
organe an spezifisch fiir sie konzipierten Cybersicherheitsschu-

4 Richtlinie (EU) 2022/2557 des Europiischen Parlaments und des Rates
vom 14. 12. 2022 iiber die Resilienz kritischer Einrichtungen und zur Auf-
hebung der Richtlinie 2008/114/EG des Rates, ABI L 333 vom 27. 12.
2022, S 164.

5 Diese Richtlinie wurde in Osterreich im am 16. 10. 2025 im BGBI I 2025/60

verdffentlichten RKEG umgesetzt.

Empfehlung der Kommission vom 6. 5. 2003 betreffend die Definition der

Kleinstunternehmen sowie der kleinen und mittleren Unternehmen, ABI L

124 vom 20. 5. 2003, S 36.
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lungen teilnehmen. Die Einrichtungen sind zudem verpflichtet,
ihren Mitarbeitenden entsprechende Schulungen anzubieten, so-
dass diese iiber die erforderlichen Kenntnisse und Fihigkeiten
verfiigen, um Risiken zu erkennen, zu bewerten und Manage-
mentpraktiken im Bereich der Cybersicherheit sowie deren Aus-
wirkungen wirksam umzusetzen. Diese Anforderungen verdeut-
lichen den ganzheitlichen Ansatz des NISG 2026, der Cyber-
sicherheit als organisationsweite Verantwortung versteht und

sich nicht auf die IT-Abteilung beschrinkt.

4.3. Risikomanagementmafinahmen im Bereich
der Cybersicherheit

§ 32 NISG 2026 normiert umfassende Risikomanagement-
pflichten, die das Kernstiick der materiellen Anforderungen des
Gesetzes bilden. Wesentliche und wichtige Einrichtungen sind
verpflichtet, geeignete und verhiltnismiflige Mafinahmen in tech-
nischer, organisatorischer und operativer Hinsicht umzusetzen.”

Der Gesetzgeber betont die Verhiltnismifligkeit: Das zu ge-
wihrleistende Sicherheitsniveau muss dem jeweiligen Risiko an-
gemessen sein und dabei den Stand der Technik, die einschligi-
gen Normen, die bewihrten Verfahren sowie die entstehenden
Kosten beriicksichtigen (§ 32 NISG 2026).

Die erforderlichen Mafinahmen werden in einem detaillier-
ten Katalog konkretisiert, der einem gefahreniibergreifenden An-
satz folgt (§ 32 Abs 4 NISG 2026).8 Dieser Katalog umfasst
etwa:
®  Konzepte beziiglich Risikoanalyse und Informationssystemsi-

cherheit;

Mafinahmen zur Bewiltigung von Cybersicherheitsvorfillen;

Vorkehrungen zur Aufrechterhaltung des Betriebs einschlief3-

lich Back-up-Management;

B Wiederherstellung nach einem Notfall und Krisenmanage-
ment.

Besonderes Gewicht misst das Gesetz der Sicherheit der Liefer-
kette bei, wobei die spezifischen Schwachstellen der unmittel-
baren Anbieter und Diensteanbieter sowie die Gesamtqualitit
der Produkte und die Cybersicherheitspraxis zu beriicksichtigen
sind.

4.4. Nachweis- und Registrierungspflichten

Das NISG 2026 sicht in § 33 ein gestuftes Nachweissystem vor:

Wesentliche und wichtige Einrichtungen miissen der Cybersi-
cherheitsbehérde bis spitestens 30. 9. 2027 eine Selbstdeklaration
ibermitteln (§ 33 Abs 1 NISG 2026). Diese muss Informatio-
nen iiber die umgesetzten Risikomanagementmafinahmen enthal-
ten (insbesondere betreffend die genutzten Netz- und Informati-
onssysteme, die Sicherheit der Lieferketten sowie die Ergebnisse
der durchgefiihrten Risikoanalyse). Dariiber hinaus haben die Ein-
richtungen innerhalb von zwei Jahren nach Aufforderung durch
die Cybersicherheitsbehdrde die Umsetzung der Risikomanage-

7 Weiterfithrend Drolz, Mégliche Konsequenzen sowie Privention eines Cyber-

Vorfalls, GRC aktuell 2023, 49.

Fiir bestimmte Einrichtungen existiert ein noch detaillierterer Katalog des
europiischen Gesetzgebers in der Durchfiihrungsverordnung (EU) 2024/
2690 der Kommission vom 17. 10. 2024 mit Durchfiihrungsbestimmungen
zur Richtlinie (EU) 2022/2555 im Hinblick auf die technischen und me-
thodischen Anforderungen der Risikomanagementmafinahmen im Bereich
der Cybersicherheit und die Prizisierung der Fille, in denen ein Sicherheits-
vorfall in Bezug auf DNS-Diensteanbieter, TLD-Namenregister, Anbieter
von Cloud-Computing-Diensten, Anbieter von Rechenzentrumsdiensten,
Betreiber von Inhaltszustellnetzen, Anbieter verwalteter Dienste, Anbieter
verwalteter Sicherheitsdienste, Anbieter von Online-Markeplitzen, Online-
Suchmaschinen und Plattformen fiir Dienste sozialer Netzwerke und Ver-
trauensdiensteanbieter als erheblich gilt, ABl L 2024/2690 vom 18. 10.
2024, S 1.

8
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mentmafinahmen durch eine von einer unabhingigen Stelle sowie
auf Basis einer Risikoanalyse bzw sonstigen Risikoabwigung
durchgefithrten Priifung nachzuweisen. Fiir wesentliche Einrich-
tungen gilt hinsichtlich der operativen und organisatorischen
Umsetzung eine verkiirzte Nachweisfrist von zwei Monaten. Die
erstmalige Aufforderung kann frithestens nach Ablauf von zwei
Jahren ab Inkrafttreten des Gesetzes, also frithestens ab 1. 10.
2028, erfolgen (§ 33 Abs 2 NISG 2026).

Betroffene Einrichtungen miissen sich zudem bei der Cyber-
sicherheitsbehérde registrieren und dabei strukturierte Angaben
iibermitteln (§ 29 NISG 2026). Dazu zihlen unter anderem der
Name und die Anschrift der Einrichtung, Kontaktdaten, der
Sektor oder die Sektoren, die Art der Einrichtung, die Mitglied-
staaten, in denen Dienste erbracht werden, gegebenenfalls IP-Ad-
ressbereiche, die Anschrift der Hauptniederlassung sowie Anga-
ben zur Unternechmensgréfle. Die Registrierung ist innerhalb von
drei Monaten nach Inkrafttreten des Gesetzes vorzunehmen,
das heifSt spitestens am 31. 12. 2026; Einrichtungen, die die
Voraussetzungen erst spiter erfiillen, haben eine Frist von drei
Monaten ab Erfiillung der jeweiligen Voraussetzungen (§ 29 Abs 3
NISG 2026).

4.5. Melde- und Berichtspflichten

Das Meldewesen des NISG 2026 ist als mehrstufiges Verfahren
ausgestaltet (§S 34 und 35 NISG 2026). Wesentliche und wich-
tige Einrichtungen sind verpflichtet, jeden erheblichen Cyber-
sicherheitsvorfall dem fiir sie zustindigen sektorspezifischen
Computer-Notfallteam (computer security incident response team —
CSIRT) oder — sofern ein solches nicht eingerichtet ist — dem na-
tionalen CSIRT zu melden. Ein Cybersicherheitsvorfall gilt ex
lege als erheblich, wenn er entweder schwerwiegende Betriebssto-
rungen der erbrachten Dienste der Einrichtung verursacht oder
verursachen koénnte oder wenn er zu erheblichen finanziellen
Verlusten fiir die betroffene Einrichtung fithrt oder fiihren
konnte. Aulerdem wird ein Cybersicherheitsvorfall als erheblich
eingestuft, wenn dadurch andere natiirliche oder juristische Per-
sonen durch erhebliche materielle oder immaterielle Schiden be-
eintrichtigt sind oder sein konnten.

Das gestufte Meldeverfahren beginnt mit einer Frithwarnung,
die unverziiglich, spitestens jedoch innerhalb von 24 Stunden
nach Kenntniserlangung des Vorfalls zu tibermitteln ist. Soweit
relevant, ist in der Frithwarnung anzugeben, ob der Verdacht be-
steht, dass der Vorfall auf rechtswidrige oder schuldhafte Hand-
lungen zuriickzufithren ist oder grenziiberschreitende Auswir-
kungen haben kénnte.

Innerhalb von 72 Stunden nach Bekanntwerden ist eine wei-
terfithrende Meldung tiber den Cybersicherheitsvorfall zu erstat-
ten,’ die etwa cine erste Bewertung des Vorfalls (insbesondere
seines Schweregrads und seiner Auswirkungen) sowie gegebenen-
falls Kompromittierungsindikatoren zu enthalten hat. Auf An-
forderung sind Zwischenberichte vorzulegen. Spitestens einen
Monat nach der Erstmeldung ist ein Abschlussbericht vorzule-
gen,lo der unter anderem eine ausfiihrliche Darstellung des Vor-
falls, Angaben zur Art der Bedrohung sowie zu den zugrunde lie-
genden Ursachen umfasst. Beeintrichtigt ein erheblicher Cyber-
sicherheitsvorfall die Erbringung des jeweiligen Dienstes, hat die
betroffene Einrichtung dariiber hinaus die Empfinger ihrer
Dienste unverziiglich iiber den Vorfall zu informieren und Maf3-
nahmen oder AbhilfemafSnahmen mitzuteilen.

®  Fiir bestimmte Einrichtungen ist diese Frist auf 24 Stunden verkiirzt; vgl

§ 34 Abs 2 NISG 2026.
Sofern der Vorfall noch andauert, bestechen Sonderregelungen gemifl § 34
Abs 2 Z 5 NISG 2026.
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5. Sanktionsregime und behérdliche Durchsetzung

5.1. Verwaltungsstrafbestimmungen

Die Verwaltungsstratbestimmungen des § 45 NISG 2026 kniip-
fen an unterschiedliche Pflichtverletzungen an und staffeln das
Sanktionsniveau nach der Einstufung der betroffenen Einrich-
tung. Verstofit eine wesentliche Einrichtung gegen zentrale Ver-
pflichtungen (etwa gegen die Umsetzung der vorgeschriebenen
Risikomanagementmafinahmen oder die fristgerechte Meldung
erheblicher Cybersicherheitsvorfille), drohen Geldstrafen von bis
zu 10 Mio € oder bis zu 2 % des gesamten weltweiten Vorjahres-
umsatzes des Unternehmens, wobei jeweils der héhere Betrag
mafigeblich ist.

Fiir wichtige Einrichtungen liegt die entsprechende Ober-
grenze bei 7 Mio € oder 1,4 % des weltweiten Vorjahresumsatzes.

Fiir weniger schwerwiegende Verstofie (etwa die niche fristge-
rechte Erfiillung der Registrierungspflicht) sieht das Gesetz Geld-
strafen von bis zu 50.000 € und im Wiederholungsfall von bis zu
100.000 € vor.

5.2. Aufsichts- und Durchsetzungsmafinahmen

Die Cybersicherheitsbehorde ist mit weitreichenden Aufsichts-
und Durchsetzungsbefugnissen ausgestattet (§§ 38 und 39 NISG
2026). Zu den Aufsichtsmafinahmen gegeniiber wesentlichen
Einrichtungen zihlen insbesondere Kontrollen vor Ort und aus
der Ferne, die Durchfiihrung von Sicherheitsscans, die Anforde-
rung von Informationen zur Bewertung der umgesetzten Risiko-
managementmafinahmen sowie die Vornahme anlassbezogener
Ad-hoc-Priifungen. Viele dieser MafSnahmen kénnen auch ge-
geniiber wichtigen Einrichtungen angewendet werden (§ 38 Abs 2
NISG 2026).

Das Spektrum der Durchsetzungsmafinahmen reicht von der
Anordnung konkreter Mafinahmen iiber die 6ffentliche Be-
kanntmachung von Verstéf8en bis hin zur Bestellung eines Uber-
wachungsbeauftragten, der fiir einen bestimmten Zeitraum die
Einhaltung der gesetzlichen Anforderungen sicherstellt.

Bei schwerwiegenden Verstof8en wesentlicher Einrichtungen
kann die Cybersicherheitsbehorde dariiber hinaus die zustindige
Behorde ersuchen, Zertifizierungen oder Genehmigungen fiir die
von der betroffenen Einrichtung erbrachten Dienste voriiberge-
hend auszusetzen. Dariiber hinaus besteht die Méglichkeit, Lei-
tungsorganen einer wesentlichen FEinrichtung zeitlich befristet
die Wahrnehmung ihrer Leitungsaufgaben zu untersagen.

Das NISG 2026 betont ausdriicklich den Grundsatz der Ver-
hiltnismifligkeit: Auswahl und Intensitit der Durchsetzungs-
mafinahmen miissen den Umstinden des Einzelfalles Rechnung
tragen. Maflgeblich sind insbesondere die Schwere und die
Dauer des VerstofSes, etwaige einschligige Vorverstdfle, der ver-
ursachte Schaden sowie der Grad der Kooperation der Einrich-
tung mit der Cybersicherheitsbehorde.

6. Verhiltnis zur DORA
6.1. Vorbemerkung

Fiir den Finanz- und Versicherungssektor ist das Verhiltnis des
NISG 2026 zur DORA von zentraler praktischer Bedeutung.
Das NISG 2026 enthilt in mehreren Bestimmungen klare Ab-
grenzungsregelungen, die den Vorrang der sektorspezifischen
DORA-Regelungen ausdriicklich festschreiben und damit eine
Doppelregulierung vermeiden sollen.

6.2. Grundsatz des Vorrangs der DORA

§ 4 Abs 2 NISG 2026 stellt klar, dass Angelegenheiten, die in den
Anwendungsbereich der DORA fallen, vom NISG 2026 unbe-

ZVers 77
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rithre bleiben. Prizisiert wird dies in § 24 Abs 7 NISG 2026: Fiir
Einrichtungen, die in den Anwendungsbereich der DORA fallen,
kommen die einschligigen Bestimmungen der DORA vorrangig
zur Anwendung.

6.3. Versicherungsunternechmen: Anwendung der DORA
statt des NISG 2026

Versicherungs- und Riickversicherungsunternehmen unterlie-
gen — mit sogleich anzusprechenden Ausnahmen — grundsitzlich
dem Anwendungsbereich der DORA und nicht dem NISG 2026.
Diese Zuordnung ergibt sich aus dem Zusammenspiel mehrerer
unions- und innerstaatlicher Rechtsgrundlagen:

Versicherungs- und Riickversicherungsunternehmen gelten
gemifd Art 2 Abs 1 lit n iVm Abs 2 DORA als ,, Finanzunterneh-
men ", wodurch sie grundsitzlich in den Anwendungsbereich der
DORA fallen. Dies gilt jedoch gemif§ Art 2 Abs 3 lit b DORA
nicht fiir jene Versicherungs- und Riickversicherungsunterneh-
men, die von Art 4 der Solvency II-Richtlinie!" erfasst sind.'?

In der Konsequenz haben die von der DORA erfassten Ver-
sicherungs- und Riickversicherungsunternehmen die Pflichten
nach dem NISG 2026 nicht zu erfiillen. Dies betrifft insbeson-
dere die Registrierungspflicht bei der Cybersicherheitsbehorde,
die Abgabe einer Selbstdeklaration sowie die Meldung von Cy-
bersicherheitsvorfillen an das nationale CSIRT. An ihre Stelle
treten die spezifischen DORA-Anforderungen, die vergleich-
bare Regelungen enthalten.'? Die Aufsicht iiber die Einhaltung
dieser Anforderungen obliegt in Osterreich der FMA und nicht
der Cybersicherheitsbehorde. Verstofle gegen diese Anforde-
rungen werden in Osterreich mit Geldstrafen bis zu 150.000 €
(fiir natiirliche Personen bzw § 9 VStG-Verantwortliche) bzw
(fiir juristische Personen) bis zu 500.000 € oder bis zu 1 % des
jahrlichen Gesamtnettoumsatzes'® geahndet, je nachdem, wel-
cher Betrag héher ist (§§ 7 und 8 DORA-VG).

Diese Abgrenzung stellt fiir von der DORA erfasste Versi-
cherungs- und Riickversicherungsunternehmen eine wesentli-
che administrative Erleichterung dar, weil sie sich auf ein ein-
heitliches regulatorisches Rahmenwerk konzentrieren konnen
und keine parallelen Compliance-Strukturen fiir das NISG
2026 und die DORA aufbauen miissen. Gleichzeitig ist jedoch
zu betonen, dass die DORA-Anforderungen in weiten Teilen
strenger und detaillierter ausgestaltet sind als jene des NISG 2026.
Die Befreiung vom NISG 2026 bedeutet daher nicht, dass die
regulatorischen Anforderungen insgesamt weniger umfassend
sind.

""" Richtlinie 2009/138/EG des Europiischen Parlaments und des Rates vom
25. 11. 2009 betreffend die Aufnahme und Ausiibung der Versicherungs-
und der Riickversicherungstitigkeit (Solvabilitit II), ABl L 335 vom 17. 12.
2009, S 1.

Die Richtlinie stellt hierfiir auf bestimmte Merkmale ab.

Vgl in diesem Zusammenhang etwa auch Delegierte Verordnung (EU)
2025/301 der Kommission vom 23. 10 2024 zur Erginzung der Verord-
nung (EU) 2022/2554 des Europiischen Parlaments und des Rates durch
technische Regulierungsstandards zur Festlegung des Inhalts und der Fristen
fiir die Erstmeldung, die Zwischenmeldung und die Abschlussmeldung
schwerwiegender IKT-bezogener Vorfille sowie des Inhalts der freiwilligen
Meldung erheblicher Cyberbedrohungen, ABI L 2025/301 vom 20. 2.
2025, S 1; Durchfiihrungsverordnung (EU) 2025/302 der Kommission
vom 23. 10. 2024 zur Festlegung technischer Durchfiihrungsstandards fiir
die Anwendung der Verordnung (EU) 2022/2554 des Europiischen Parla-
ments und des Rates im Hinblick auf Standardformulare, Vorlagen und
Verfahren fir Finanzunternehmen zur Meldung eines schwerwiegenden
IKT-bezogenen Vorfalls oder einer erheblichen Cyberbedrohung, ABI L
2025/302 vom 20. 2. 2025, S 1.

14 Der Gesamtnettoumsatz bestimmt sich nach § 8 Abs 4 DORA-VG.
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6.4. Besondere Stellung von IKT-Drittdienstleistern

Eine zentrale Klarstellung enthile § 24 Abs 8 NISG 2026, wo-
nach IKT-Drittdienstleister im Sinne des Art3 Z 23 DORA
grundsitzlich auch den Bestimmungen des NISG 2026 unter-
liegen.

In der Praxis kann dies dazu fiithren, dass betroffene Dienst-
leister parallel beide Regelungsregime zu beachten haben. Maf3-
geblich sind dabei einerseits die DORA-Anforderungen fiir jene
Leistungen, die gegeniiber Finanzunternehmen erbracht werden,
wihrend fiir andere Titigkeitsbereiche erginzend oder alternativ
die Pflichten nach dem NISG 2026 zur Anwendung gelangen.

Fiir Versicherungs- und Riickversicherungsunternehmen ist
diese Regelung insbesondere bei der Auswahl, der vertraglichen
Gestaltung und der laufenden Uberwachung von IKT-Dritt-
dienstleistern relevant. Sie miissen auch beriicksichtigen, dass
ihre Dienstleister unter Umstinden sowohl den Anforderungen
der DORA als auch jenen des NISG 2026 unterliegen. Die in der
DORA vorgesehenen vertraglichen Mindestanforderungen an
die Bezichung zu IKT-Drittdienstleistern (Art 28 Abs 3 und 4
DORA) bleiben davon unberiihrt und sind von erfassten Versi-
cherungs- und Riickversicherungsunternehmen umzusetzen. Fiir
die Vertragspraxis empfichlt es sich, in Vereinbarungen mit IKT-
Drittdienstleistern eine Klausel aufzunehmen, die den Dienstleis-
ter zur Einhaltung sowohl der DORA- als auch der NISG 2026-
Anforderungen verpflichtet, soweit diese jeweils anwendbar sind.
Ferner sollten Versicherungs- und Riickversicherungsunterneh-
men vertraglich sicherstellen, dass sie iiber wesentliche Cyber-
sicherheitsvorfille beim Dienstleister unverziiglich informiert
werden, unabhingig davon, ob die Meldepflicht nach dem NISG
2026 oder der DORA ausgelost wird.

7. Zwischenfazit

Das NISG 2026 markiert einen bedeutsamen Schritt in der Wei-
terentwicklung des sterreichischen Cybersicherheitsrechts. Mit
der Umsetzung der NIS-2-Richtlinie wird der Kreis der ver-
pflichteten Einrichtungen erheblich ausgeweitet und es entsteht
ein differenziertes System aus Pflichten, Aufsichtsmafinahmen
und Sanktionsinstrumenten. Die betroffenen Unternehmen und
Organisationen stehen vor der Herausforderung, die erforderli-
chen Mafinahmen innerhalb der gesetzlich vorgegebenen Fristen
umzusetzen und die Registrierungspflichten fristgerecht zu erfiil-
len.

Fiir die Versicherungsbranche ergibt sich ein differenziertes
Bild: Versicherungs- und Riickversicherungsunternehmen fallen
grofiteils als Finanzunternehmen primir unter die DORA und
nicht unter das NISG 2026. Die mafgeblichen Anforderungen
an Cybersicherheit, Risikomanagement und Vorfallmeldung er-
geben sich fiir sie daher primir aus der DORA und den zugehs-
rigen technischen Regulierungsstandards der europdischen Auf-
sichtsbehdrden.!®

IKT-Drittdienstleister, die Dienstleistungen fir Versiche-
rungs- und Riickversicherungsunternehmen erbringen, unter-
liegen hingegen beiden Regelungsregimen. Sie miissen die jeweils
anwendbaren Anforderungen sorgfiltig identifizieren und um-
setzen.

5 An dieser Stelle diirfen weitere Rechtsakte, aus denen sich gegebenenfalls

einschligige Pflichten ergeben, nicht vergessen werden, zB die DSGVO
(Verordnung [EU] 2016/679 des Europiischen Parlaments und des Rates
vom 27. 4. 2016 zum Schutz natiirlicher Personen bei der Verarbeitung per-
sonenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der
Richtlinie 95/46/EG [Datenschutz-Grundverordnung], ABI L 119 vom
4.5.2016,S 1).
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8. Weitere produktbezogene und praxisrelevante
Bedeutung

8.1. Vorbemerkung

Wenngleich das NISG 2026 selbst nicht in jedem Fall fiir das
Versicherungs- oder Riickversicherungsunternehmen unmittel-
bar relevant ist,'® kann es im Versicherungskontext dennoch er-
hebliche produktbezogene und damit praxisrelevante geschiftli-
che Bedeutung erlangen. Die Auswirkungen sind vielfiltig und
werden im Folgenden daher lediglich auszugsweise dargestellt.

8.2. Cyberrisikoversicherung und das NISG 2026
8.2.1. Einleitung

Neben der hier nicht weiter vertieften Bedeutung fiir individuelle
Versicherungsvertrige kommt dem NISG 2026 nach unserer
Einschitzung insbesondere im Zusammenhang mit den vom Ver-
sicherungsverband Osterreich (VVO) herausgegebenen Allgemei-
nen Bedingungen fiir die Cyberrisiko-Versicherung (ABC 2018) 7
zentrale Bedeutung zu (vorausgesetzt, das Gesetz ist im konkre-
ten Fall anwendbar);'® dies vor allem im Lichte der folgenden
Themenkreise.

8.2.2. Risikoausschluss nach Art 2 ABC 2018

Art 2.7 ABC 2018 definiert einen Risikoausschluss fiir Situatio-
nen, in denen bestimmte genannte Personen vorsitzlich oder wis-
sentlich insbesondere von Gesetzen, Verordnungen oder behérd-
lichen Vorschriften abweichen und hierdurch ein Schaden, das
heifit gegebenenfalls ein Versicherungsfall, entsteht. Ein vorsitz-
liches oder gar wissentliches schadenskausales Nichterfiillen der
durch das NISG 2026 festgelegten Risikomanagementmafi-
nahmen (beispielsweise die Nichtumsetzung technisch gebotener
Mafnahmen) oder ein diesbeziigliches Fehlverhalten im Zusam-
menhang mit behordlichen Anordnungen kénnte unserer Ein-
schitzung nach unter diese Bestimmung fallen. Eine schadensur-
sichliche Non-Compliance dieser Schwere stellt daher fiir den
Versicherungsnehmer ein erhebliches Risiko dar, dass im Scha-
densfall aufgrund des Risikoausschlusses keine Versicherungsleis-
tung erfolgt.

8.2.3. Obliegenheiten vor Eintritt des Versicherungsfalles

Art 9.1 ABC 2018, der die Obliegenheiten vor Eintritt des Ver-
sicherungsfalles regelt, bestimmt, dass ,alle fiir den versicherten
Betrieb oder Beruf geltenden gesetzlichen und behirdlichen Sicher-
heitsvorschriften ... einzubalten [sind].

Aufgrund des weitreichenden Anwendungsbereichs des NISG
2026 ist es nicht ausgeschlossen, auch dieses Gesetz unter die ent-
sprechende Klausel zu subsumieren, wodurch es auch aus versi-
cherunggsvertraglicher Perspektive (insbesondere durch den Ver-
sicherungsnehmer) zu beachten sein wird. Andernfalls kdnnte
eine Obliegenheitsverletzung vorliegen, die im Schadensfall —
vorbehaltlich insbesondere der Bestimmungen des VersVG —
mdglicherweise zur Leistungsfreiheit des Versicherers fiihrt.

Inwieweit unter Zugrundelegung dieses Verstindnisses und
aufgrund einer derartigen versicherungsvertraglichen Bezug-
nahme auf gesetzliche Regelungen (arg: ,.gesezzlichen und behird-
lichen Sicherheitsvorschrifienin Art 9.1 ABC 2018) wie etwa des

16 Siche Punke 7.

17" Online abrufbar unter https://vvonet.vvo.at/vvo/vvonet_website.nsf/sysPages/
AB_Cyber.html/$file/Allgemeine_Bedingungen_fuer_die_CyberrisikoVer
sicherung ABC_2018.pdf.

Gemeint ist damit, dass das NISG 2026 etwa auf den Versicherungsnehmer
anwendbar ist; siche auch https://www.schoenherr.eu/content/oesterreich-nisg-
2026-alles-was-sie-wissen-mussen.
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NISG 2026 inhaltliche Redundanzen oder gar Widerspriiche
1.) mit den iibrigen Ziffern des Art 9 ABC 2018, 2.) mit explizit
durch den Versicherer festgelegten und einzuhaltenden sonstigen
Risikomanagementmafinahmen, 3.) mit den restlichen Bedin-
gungen oder 4.) sonstige interpretative Unklarheiten entstehen,
ist eine im Einzelfall zu beurteilende Frage. Diese ist zudem dy-
namisch, weil sie sich an der fortlaufenden technischen Entwick-
lung orientiert (Stichwort: , Stand der Technik*gemaf§ § 32 Abs 2
NISG 2026).

Dementsprechend ist es empfehlenswert, Versicherungsbedin-
gungen im Lichte der strengen Klauseljudikatur méglichst kon-
kret und prizise zu gestalten, dynamische Verweise zu reduzieren
sowie Redundanzen und Widerspriichlichkeiten zu bereinigen.
So kann das latente Risiko einer méglichen Unwirksamkeit von
Klauseln minimiert werden.

8.2.4. Obliegenheiten nach Eintritt des Versicherungsfalles

Ahnliche Uberlegungen gelten im Zusammenhang mit Art 10
ABC 2018, der Obliegenheiten nach Eintritt des Versicherungs-
falles vorsieht.

Eine gemifl § 34 NISG 2026 im Falle eines erheblichen
Cybersicherheitsvorfalls gebotene Verstindigung einschligiger
Stellen konnte bei extensiver Auslegung eine wesentliche Rolle
im Kontext dieses Artikels spielen. So ldsst sich etwa eine — zuge-
gebenermaflen eher theoretische — Situation beschreiben, in der
eine gebotene, jedoch im konkreten Schadensfall unterlassene
oder verspitete Meldung zur Schadensabwendung oder -minde-
rung (etwa durch eine frithere Unterstiitzung bei der Bewilti-
gung des Vorfalls und Information betroffener Dritter) hitte bei-
tragen konnen (§ 34 Abs 3, 4 und 6 NISG 2026). Bei Verstof§
gegen eine solche Obliegenheit kénnte — vorbehaltlich insbeson-
dere der Bestimmungen des VersVG — ebenfalls Leistungsfreiheit

des Versicherers eintreten.

8.3. Risikobewertung und Primiengestaltung

Abseits etwaiger Obliegenheiten kénnen die nach § 33 NISG
2026 erforderlichen Nachweise iiber die Umsetzung gebotener
Risikomanagementmafinahmen dazu beitragen, dass Versicherer
bereits vor Versicherungsbeginn oder bei einer Verlingerung bzw
einem renewal das individuelle Risiko eines (potenziellen) Versi-
cherungsnehmers besser einschitzen und die Primienhéhe ent-
sprechend bemessen konnen.

8.4. Auswirkungen auf weitere Versicherungsprodukte

Die Relevanz des NISG 2026 sollte — auf Basis der vorstehenden
Uberlegungen — auch fiir verschiedene andere Versicherungspro-
dukte gepriift werden (insbesondere fiir Betriebsunterbrechungs-,
Haftpflicht-, D&O- und Vertrauensschadensversicherungen).

Eine Beriicksichtigung des NISG 2026 (insbesondere bei
Neuabschliissen oder renewals) sowie die Uberpriifung bestehen-
der Versicherungsvertrige und gegebenenfalls die Konkretisie-
rung oder Akrtualisierung von Mustervertragswerken und Versi-
cherungsbedingungen kénnen im Lichte des neuen Gesetzes als
sinnvoll angesehen werden.

8.5. Vertriebliche Aspekte

Selbst aus vertrieblicher oder marketingbezogener Perspektive
bietet das NISG 2026 potenzielle Ankniipfungspunkee fiir Versi-
cherer: Eine versicherungsmifiige Schadensabdeckung fiir das im
Cyberumfeld hiufig bestehende Restrisiko konnte beispielsweise
als organisatorische Mafinahme gemif § 32 NISG 2026 qualifi-
ziert werden. Dariiber hinaus kann eine entsprechende Versiche-
rung — abhingig vom Produkt — auch zur Erfiillung technisch ge-
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botener Risikomanagementmafinahmen nach
§ 32 NISG 2026 beitragen (etwa durch die Bereit-
stellung von Incident-response-Leistungen im Rah-
men des Versicherungsvertrages).

8.6. Bedeutung des Versicherungsschutzes
aus NISG 2026-Sicht

Angesichts der vor allem im Cyberumfeld fehlen-
den Méglichkeit, simtliche durch das NISG 2026
erfassten Risiken vollstindig abzusichern, ist es aus
unserer Sicht sinnvoll, dass die Geschiftsfithrung
eines Unternehmens die Sinnhaftigkeit einer ent-
sprechenden Versicherung evaluiert. Ein Abschluss
ermdglicht oftmals den Transfer des verbleiben-
den Restrisikos, das selbst bei nach dem NISG
2026 hinreichend etablierten Risikomanagement-
mafSnahmen bestehen bleibt, auf den Versiche-
rer.’” Vor dem Hintergrund der erhéhten Sorg-
faltsmafSstibe fiir Vorstinde und Geschiftsfithrer
(etwa im Rahmen der Business Judgment Rule
und der Governance-Verpflichtungen nach § 31
Abs 1 NISG 2026) erscheint ein dokumentiertes
und nachvollziehbares Vorgehen, also die systema-
tische Evaluierung und Entscheidungsdokumenta-
tion, als geradezu geboten.

Auf den Punkt gebracht

Das NISG 2026 setzt die europiische NIS 2-
Richtlinie in 6sterreichisches Recht um und er-
weitert den Kreis verpflichteter Einrichtungen

19 Weiterfithrend A. Stadler/Drolz, Pflicht und Kiir bei der
Abwehr von Cybercrime, Die Presse — Rechtspanorama
vom 27. 2. 2023.

erheblich, wobei insbesondere ein dreistufiges
Pflichtenprogramm aus Governance-, Risiko-
management- und Meldepflichten eingefiihrt
wird. Wesentliche und wichtige Einrichtungen
miissen Risiken angemessen bewerten, Maf3-
nahmen umsetzen, Nachweise erbringen, sich re-
gistrieren und erhebliche Cybersicherheitsvor-
fille melden. Verstof3e werden tiber ein abge-
stuftes Sanktionssystem und weitreichende
Aufsichts- und Durchsetzungsbefugnisse der Cy-
bersicherheitsbehérde geahndet. Fiir Versiche-
rungs- und Riickversicherungsunternehmen gilt
oftmals vorrangig die DORA; NISG 2026-
Pflichten greifen meist nur subsididr. IKT-
Drittdienstleister kénnen hingegen beiden Re-
gimen unterliegen, was fiir Vertragsgestaltung,
Uberwachung und Compliance relevant ist.

Fiir Versicherer selbst bringt das NISG 2026
weitere wesentliche Neuerungen mit sich: Ver-
stofle gegen das neue Gesetz konnen im Einzel-
fall zur Leistungstreiheit fithren, die gemifd § 33
NISG 2026 erforderlichen Nachweise iiber die
Umsetzung gebotener Risikomanagementma(3-
nahmen lassen sich zudem fiir die interne Risiko-
bewertung und die Primiengestaltung nutzen
und das NISG 2026 kann Auswirkungen auf
verschiedene Versicherungsprodukte haben.
Selbst fir den Marketing- und Vertriebsbe-
reich eroffnet das Gesetz Moglichkeiten; ent-
sprechende Versicherungsprodukte kénnten un-
ter Umstinden als organisatorische und/oder
technische Risikomanagementmafinahme qua-
lifiziert werden.
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FiDA, der digitale Finanzmarktplatz

Dieter Pscheidl

Mag. Dieter Pscheidl ist
Head of European Affairs bei
der Vienna Insurance Group

AG. Der vorliegende Beitrag
gibt die persénliche Meinung
des Autors wieder.
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MEINUNG. Dieter Pscheidl ist seit 25 Jahren auf europdischer Ebene titig. Im ,Bericht aus
Briissel“ teilt er seine Meinung zu aktuellen Diskussionen tiber europiische Versicherungs-

politik und -regulierung.'

1. Einleitung

Stellen Sie sich vor, Sie loggen sich in Thr Online-
Banking ein und erhalten dort Alternativangebote
externer Anbieter zu Thren bestehenden Versiche-
rungsvertrigen. So dhnlich soll die neue Vertriebs-
welt nach FiDA aussehen. Die Abkiirzung steht
fiir Financial Data Access und bezeichnet einen
Verordnungsvorschlag der Europiischen Kom-

1 Besonderer Dank gilt Mag. Jeannine Weissel, LL.M. fiir
die wertvolle Unterstiitzung bei der Erstellung dieses Bei-
trags.
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mission vom Juni 2023.% Das erklirte Leitmotiv
von FiDA ist ein verbessertes Kundenangebot®
durch mehr Wettbewerb, gepaart mit Innovation.
Grundlage dafiir wire der Austausch von Kunden-
daten tiber eigens zu errichtende digitale Plattfor-

2 KOM (2023) 360 endgiiltig, online abrufbar unter
hteps://eur-lex.europa.eu/legal-content/DE/TXT/PDF/
2uri=CELEX:52023PC0360.

Personenbezogene Bezeichnungen in diesem Beitrag be-
ziehen sich immer auf alle Geschlechter. Aus Griinden
der leichteren Lesbarkeit wird das generische Maskuli-
num verwendet.
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